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Wstep

Bezpieczenstwo w sieci zazwyczaj kojarzy si¢ z atakami hakerskimi. Tymczasem
bezpieczenstwo to nie tylko cyberprzestepczos¢. To wykorzystanie internetu
w bardziej przyziemnych celach: sprzedanie wadliwego produktu, wypromowa-
nie marki kosztem innej, zachecenie uzytkownika do popeinienia czynéw, kto-
rych sam by sie nie dopuscil, poniewaz nie pozwala mu na to jego uczciwos¢.

Dzigki tej ksigzce zobaczysz, ze w internecie, mimo wszystkich jego pozy-
tywnych stron, czyha takze wiele putapek. Czasem myslimy, ze dotyczg one
gtéownie dzieci i miodziezy. Okazuje si¢ jednak, ze réwniez osoby dorosle nie
zawsze sa W stanie ustrzec si¢ przed wszystkim. Zamiast wiec wpadaé¢ w mega-
lomanie, warto sie pochyli¢ przez chwile nad tym, co nam grozi, jesli nie bedzie-
my ostrozni.

Pamietaj, ze ksigzka ta ma ci¢ przestrzec, lecz nie zrazi¢ do korzystania
z sieci. W obecnych czasach trudno bowiem egzystowaé bez internetu. To w nim
na biezaco mozesz $ledzi¢ informacje, ktére w pozostatych mediach pojawiajg
si¢ nieraz z kilkudniowym opéznieniem. To dzigki internetowi dokonujesz szyb-
kich zakupéw i rownie szybko placisz za towary i ustugi. Grunt to uwaza¢ i nie
otwiera¢ si¢ przed nieznajomymi uzytkownikami, tak jak robimy to w gronie
przyjaciol. Nigdy nie wiemy, kto czyta nasze wypowiedzi i $ledzi wpisy, gdzie
akurat jeste$my.

Krotko méwiac, od dzi$ niech ostroznos$¢ bedzie twoim drugim imieniem,
a nic ci nie bedzie grozi¢. Powodzenia!
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1.1. Hacking

W poprzednich ksigzkach z serii Cyfrowy swiat wielokrotnie zwracalam uwage
na temat bezpieczenstwa. Pochylmy sie nad ta kwestia nieco bardziej.
Myslac o bezpieczenstwie w sieci, czesto bowiem nie zdajemy sobie sprawy, ze
tak naprawde zabezpieczenie danych to nie
tylko zainstalowanie wtasciwego oprogramo-
wania, lecz réwniez wzmozona czujnosé
w takich miejscach, jak bankomaty czy centra
handlowe. Zobaczmy, z jakimi zagrozeniami
mozesz sie zetknaé, jak na nie reagowad,
a przede wszystkim, jak sie zabezpieczad.

Zapomigtoj!

Cyberprzestrzen (przestrzen
cybernetyczna lub przestrzen
informatyczna) to przestrzen,
Jeieli CZytaSZ te kSqukQ, to zapewne ko- w ktc')rej komunikuja S|e ze Sobq
rzystasz z komputera, smartfonu czy tabletu. U2 P2 R (W e o
_]esteé WIQC aktyWnym uczestnikiem Cyber- ry, |ap|:0py7 tab|ety, Smar‘tfony,
przestrzeni. Oprocz uczciwych ludzi w prze-  EETIREN)
strzeni tej dzialajg oczywiscie przestepcy
zwani cyberprzestepcami.

Co moze zrobi¢ taki cyberprzestepca? Wszystko to, co zwykly przestepca,
lecz za pomoca dostepnych $rodkéw informatycznych. Mozna sie zatem spo-
dziewaé kradziezy, oszustw, wyludzania informacji, podszywania sie pod nas,
wykorzystania naszych danych.

1.1. Hacking

Najbardziej znanym przestepstwem, z jakim mamy do czynienia w cyberprze-
strzeni, jest hacking, czyli nieautoryzowany dostep do danych umieszczonych
w sieci lub systemie. Pojawil sie on na tyle wczesdnie, ze doczekal sie juz wielu
filméw na swdj temat. Co prawda, tam hacking jest przedstawiany spektakular-
nie, niemal magicznie. Tymczasem w rzeczywisto$ci hakerzy dziataja po cichu,
lecz bardzo skutecznie.

Czy ten osobnik z naprzeciwka nie jest przypadkiem hakerem? By¢ moze
jest. Ale tylko pod warunkiem, ze to programista lub pasjonat o bardzo rozle-
glej wiedzy informatycznej. Obecnie komputery sa zabezpieczane na podstawo-
wym poziomie juz podczas instalacji systemu operacyjnego. Dla przecietnego
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1. NIE DAJ SIE HAKEROM

uzytkownika juz takie zabezpieczenie jest raczej nie do obejscia. Lamanie za-
bezpieczen sieci i systeméw komputerowych wymaga zdecydowanie wiekszych
umiejetnosci.

Czy hacking moze dotyczy¢ cie osobiscie? Tak. To najczesciej wyjatkowa
zlosliwos¢ kogos, kto dowiedzial sie, jak sobie poradzi¢ z zabezpieczeniami
i buszuje po przypadkowych komputerach. Najczesciej jednak hakerzy atakuja
komputeryi strony rzadowe, réznych organizacji oraz korporacji. Czasami ataki
hakerskie maja na celu jedynie wskazanie wtascicielom lub administratorom
luk w zabezpieczeniach, a nie wykradzenie informacji. Mozna wiec powiedzie¢,
ze nie kazdy haker jest z gruntu zly i niekoniecznie musi by¢ cyberprzestepca.
Niezaleznie od tego, jaki hacking moze ci¢ dotyczy¢, komputer powinien by¢
przed nim nalezycie zabezpieczony. Przede wszystkim nie wylaczaj zabezpie-
czen systemowych, takich jak zapora sieciowa.

No tak... Luka, zabezpieczenia, zapora. Wszystko fajnie, ale co to wszystko
w praktyce oznacza? Mniej wiecej to, ze system komputerowy jest bardzo zto-
zonym programem, ktéry skiada sie z wielu mniejszych programoéw. Przy tak
ogromnych projektach pracuje oczywiscie wielu programistéw, ale réwniez
analitykéw i testerow. Przeprowadza si¢ wiele testéw oprogramowania, ktére
maja wykaza¢ ewentualne bledy. Znalezienie jednak wszystkich graniczy niemal
z cudem.

Hakerzy skupiajq sie¢ gléwnie na znalezieniu bledéw i za pomocg takich luk
sa w stanie wlamac sie do systemu, tak jak ztodziej wiamuje si¢ do niewlasciwie
zabezpieczonego domu czy sklepu. Zlodziej moze cie okras¢, ale moze tez nara-
zi¢ ci¢ na zniszczenia mebli, sprzetéw, pomieszczen. Hakerzy natomiast moga
wpusci¢ do twojego systemu szkodliwe oprogramowanie, ktére réwniez moze
wplynaé¢ negatywnie na funkcjonowanie systemu lub pozwoli na regularne
pozyskiwanie danych.

1.2. Cracking

Wiele osoéb, nieraz nieswiadomie, uczestniczy w crackingu. Jego celem takze
jest tamanie zabezpieczen, jednak dotyczy on dwéch réznych dziedzin: sieci
komputerowych i oprogramowania. Pamietaj, ze cracking to famanie prawa



1.2. Cracking

i jezeli zostaniesz na nim zlapany, to nikt nie bedzie cie pytal, czy wiedziales,
co robisz, i czy miale$ swiadomos$¢, ze dziatasz niezgodnie z prawem. I zgodnie
ze starg prawda: nieznajomos¢ prawa szkodzi. Tak jest tez w tym przypadku.

Cracking sieciowy czesto jest utozsamiany z hackingiem. Najczestszym
obiektem dzialan crackeréw sa firmy i organizacje majace zlg opinie spoteczna.
Crackerzy moga ukrywa¢ swoja obecnos¢ i zapewniaé sobie mozliwo$¢ ponow-
nego dostepu do zasobéw przez uchylenie tylnych drzwi. Takie drzwi, zwane tez
furtka, to specjalna luka (ang. backdoor), przez ktérg przemykaja niepostrzezenie
w dowolnym czasie. Ale co ty masz z tym wspdlnego? Jeszcze nic. Dopiero drugi
rodzaj crackingu to z pewnoscig znane ci, nawet jesli nie z autopsji, to na pewno
ze styszenia, dziatania dotyczace oprogramowania komercyjnego.

Jak zapewne zdazyle$ sie juz zorientowa¢, ceny oprogramowania czesto sie-
gaja chmur. Kupujac nowy sprzet, najczesciej w pakiecie otrzymujesz system
operacyjny. Pozostale aplikacje musisz jednak zainstalowa¢ samodzielnie.
Wsrdd nich zwykle sa pakiety biurowe (giéwnie edytor tekstu, arkusz kalkula-
cyjny i program to tworzenia prezentacji multimedialnych), czasami programy
graficzne umozliwiajace podstawowa obrobke zdje¢ lub edytory stron interne-
towych. Wiele programéw ma swoje darmowe odpowiedniki. Nalezy jednak
liczy¢ sie z tym, ze o ile gtéwne funkcje sa zbiezne z funkcjami oprogramowania
komercyjnego, o tyle szczegdly moga pozostawia¢ nieco do zyczenia. Niemniej
nie zmienia to faktu, ze tak wysokie koszty oprogramowania komercyjnego
stanowig bariere, ktora bardzo czesto ciezko jest pokonaé. Wiele oso6b decyduje
sie wiec na instalacje nielegalnego oprogramowania.

Zazwyczaj wymaga to zainstalowania dodatkowego pliku, tzw. cracka, lub
uzycia generatora kluczy, czyli keygena. Potrafig one wygenerowa¢ odpowied-
nio numer seryjny potrzebny do zarejestrowania oprogramowania oraz numer
aktywacyjny, aby uzytkownik mogt korzysta¢ z pelnej wersji danego programu.
Pamigtaj, ze ten sposéb nabycia pelnej wersji oprogramowania jest niezgodny
z prawem i korzystajac z niego, po pierwsze narazasz swoj komputer na réznego
rodzaju infekcje, po drugie famiesz prawa autorskie. Méwiac bardziej dosadnie,
po prostu kradniesz, a to, rzecz jasna, jest karalne. Powstaje wiec pytanie, czy
lepiej skorzysta¢ z tzw. wolnego oprogramowania, ktére moze nie mie¢ wszyst-
kich funkgcji, jednak jest darmowe i mozesz go uzywac bez ograniczen, czy
zastosowac cracki i keygeny, a p6zniej nie spa¢ po nocach i zastanawiac sie, jakie
to moze przynie$¢ konsekwencje.
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Aby$ nie musial si¢ nad tym zastanawiaé, rozwiejmy od razu watpliwosci.
Oprécz kary umownej zgodnie z Ustawa z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (art. 118) nalezy sie liczy¢ z karg grzywny oraz
ograniczenia wolnoéci albo pozbawienia wolnoéci do roku. Jesli wiec wydaje ci
sie, ze zainstalowanie jakiego$ programu to nic takiego — przeciez nikt sie nie
kapnie, to radze dwa razy si¢ nad tym zastanowi¢. Komputery komunikujg sie
ze soba w sieci, oprogramowanie czesto pobiera aktualizacje z internetu. Usta-
lenie, ze na twoim komputerze znajduje si¢ nielegalne oprogramowanie, jest
mozliwe i naprawde nie wymaga wielkiego wysitku.

Bankomaty to réwniez miejsce, gdzie do$¢ fatwo pas¢ ofiarg przestepstwa.
W 2010 roku powstal program Dillinger, za pomoca ktérego jego tworca udo-
wodnil producentom bankomatéw, ze co prawda kasety z pieniedzmi majg do$é
dobre zabezpieczenia i dostanie si¢ do nich nie jest prosta rzecza, jednak wgra-
nie zlosliwego oprogramowania lub zarzadzanie bankomatem z zewnetrznego
komputera i wystanie mu komunikatu, aby rozpoczal wyplacanie gotéwki, jest
niewiarygodnie fatwe. Cze$¢ producentéw od razu zalatala dziure w oprogra-
mowaniu. Nalezy przypuszczaé, ze na przelomie kolejnych lat réwniez inni
wzieli z nich przyktad.

1.3. Skimming

Aspirant Maczek z uwagq ogladal umieszczony nad monitorem nawis reklamowy. Nie
miat watpliwosci, ze to oryginalny sktadnik bankomatu. Ale cos tu musiato nie grac —
o ile, rzecz jasna, wczorajsza analiza byta prawidtowa. Policjant ponownie zblizyt twarz
do plastikowej powierzchni. I wtedy na jej dolnej krawedzi dostrzegt polyskujgcq smuge.
Dotkngt jej palcem i poczut lepki opor.

— Klej — mrukngt pod nosem. — Normalny klej.

Zrobit kilka fotografii, po czym siggngl po komdrke i polaczyl sie z nadkomisarzem
Pawtowskim.

— Uzywajq kleju, zeby to zamocowac — powiedzial.

Whiosek byt zasadniczo poprawny. Tyle ze ani aspirant, ani jego pryncypal nie wiedzieli,
czym ,,to” jest bgdZ czym moze byc'.

' Cyberkryminalni: Skimming po polsku, www.chip.pl.



1.3. Skimming

Obecnie, korzystajac z kart platniczych, jeste$my raczej narazeni na skim-
ming. Przytoczony fragment tekstu odnosi sie do pierwszego przypadku skim-
mingu wykrytego w Europie. Skimming mozna poréwna¢ do skanowania, czyli
przebiegowego odczytywania obrazéw i roznych kodéw. Skaner zna kazdy z nas,
cho¢ nie zawsze zdaje sobie z tego sprawe. Kiedy sprawdzasz cene produktu
w hipermarkecie za pomoca czytnika, w rzeczywistosci skanujesz kod na pro-
dukcie. Tak samo jest przy kasie, bardzo czesto rowniez podczas dostarczania
paczek przez firmy kurierskie — za pomoca przeno$nych terminali skanuje sie
kod umieszczony na paczce, dzieki czemu niepotrzebne sa stosy papierkéw, na
ktorych potwierdzasz odbidr przesytki. W przypadku skimmingu odczytywane
sa informacje zapisane na pasku magnetycznym karty. Stuzg one przestepcom
do tworzenia falszywych kart. Dzialaja one identycznie jak oryginalne i umozli-
wiaja przeprowadzenie wszystkich operacji kosztem posiadacza oryginatu.

Ze skimmingiem mozemy spotkaé sie zarowno w bankomatach, jak i pla-
céwkach handlowych oraz ustugowych. W przypadku bankomatéw wyglada to
tak, ze s3 w nich instalowane specjalne urzadzenia pozwalajace na odczytanie
danych. Aby sfalszowana karta byta w petni funkcjonalna, potrzebny jest oczywi-
$cie PIN. W tym celu w bankomacie instaluje sie kamery, klawiatury, ktérymi sg
przykrywane oryginalne klawiatury, lub naktadki na czytniki kart, dzieki ktérym
mozliwe jest przechwycenie danych, czyli w tym przypadku kodu PIN (rys. 1).

W drugim przypadku, czyli w placowkach handlowych i ustugowych, skim-
ming ma nieco inna forme. Zazwyczaj odpowiedzialno$¢ za ten proceder pono-
szg osoby, ktére nas obsluguja, np. sprzedawcy, kelnerzy, pracownicy serwiséw.
Kilkanascie lat temu w wielu restauracjach do$¢ powszechny byt brak terminali
przeno$nych. Czasami klient byl proszony o podejscie do kasy i uregulowanie
rachunku, czasami jednak tylko o udostepnienie karty. Niestety, po sprawdzeniu
wyciagu z konta bankowego okazywalo sie, ze klient byl ubozszy o zdecydo-
wanie wyzsza kwote niz widoczna na rachunku. Byly to pojedyncze oszustwa,
a klienci do$¢ szybko orientowali si¢ w sytuacji. Przestepcy zdaja si¢ tym jednak
nie przejmowac. Na szczeécie klienci sa coraz bardziej $wiadomi, wiedza, jak
dba¢ o swoje bezpieczenstwo i o swoje pieniadze i coraz rzadziej pozwalaja, by
ich karta znikatla z ich pola widzenia. Pocieszajacy jest takze fakt, ze przy tego
typu skimmingu przestepcy rzadko majg dostep do kodu PIN.

O ile w przypadku placéwek handlowych lub ustugowych podstawowa forma
zabezpieczenia jest po prostu czujno$¢ i $wiadomos¢, ze karty nie nalezy spusz-
cza¢ z oczu, o tyle w sytuacji skimmingu bankomatowego jest juz nieco trudniej.
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Rysunek 1. Przykitad fatszywej klawiatury i naktadki na czytnik kart,
zrodio: www.europol.europa.eu



1.4. Zadbaj o pliki

Przestepcy nie maja mozliwosci dostania si¢ do wnetrza bankomatu. Wszystkie
urzadzenia, ktérymi sie postuguja, majg forme nakladek montowanych najczes-
ciej za pomoca kleju. Patrz wiec uwaznie, czy klawiatura, ktora zazwyczaj jest
wpuszczona w urzadzenie, nie wystaje dziwnie wysoko, upewnij sie, ze kamera
jest wewnatrz urzadzenia, a nie na zewnatrz i przede wszystkim nie jest skiero-
wana na klawiature, sprawdz takze, czy czytnik kart nie jest uszkodzony, prze-
krecony, bo to moze oznacza¢, ze zostal przytwierdzony tymczasowo. Warto tez
zobaczy¢ na stronie internetowej swojego banku, jak wygladajg jego oryginalne
bankomaty.

1.4. Zadbaj o pliki

Wiesz juz, jakie sa podstawowe zagrozenia w cyberprzestrzeni. A jak im zapo-
biega¢? Przede wszystkim nalezy dba¢ o porzadek w komputerze, telefonie,
tablecie.

Pracujac w biurze czy na budo-
wie, nie zostawiasz wszystkiego na
biurku lub pod nogami, bo:

e mozesz si¢ o co$ potknaé i prze-
wrocié;

Socjotechnika (inzynieria spoteczna) to

dziatania, metody i srodki prowadzace

e wiatr moze sprzatna¢ ci sprzed EEIENEIoI|E I e (elord= I RS rdor
nosa wazne notatki; golnie wyraznie takie metody sg widocz-
ne w niektérych mediach, zwlaszcza

e kto$ moze przyjs¢ i wziaé sobie _ _
w panstwach o systemie totalitarnym.

to, czego akurat potrzebuje, a ty
zostaniesz bez narzedzi pracy lub
waznego projektu;

e w balaganie trudno jest znalez¢ wlasciwe rzeczy.
Komputer, urzadzenia mobilne, karte platnicza réwniez powiniene$ zabez-

pieczy¢ — i przed bezposrednim dostepem niepowolanych oséb, i przed doste-
pem z zewnatrz.

W jaki sposob hakerzy i crackerzy moga dostaé sie do komputera? Sposo-
béw jest bardzo wiele. Pierwszy, o ktérym wiekszo$¢ z nas nie mysli, poniewaz
zazwyczaj ufamy swojej rodzinie i znajomym, to uzycie pamieci przenosnych.
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Pamieci przenos$ne to np. pendrive’y lub dyski zewnetrzne. Na pewno kojarzysz
takie sceny z filmoéw sensacyjnych — kto$ zostaje na chwile sam w pomieszcze-
niu i rozgladajac sie nerwowo, wsuwa karte lub pendrive’a do komputera, po
czym kopiuje setki plikow lub niszczy je i zachowujac twarz pokerzysty, wy-
chodzi. Mozliwe tylko w filmach? Okazuje sig, ze jednak nie. Moze wyszukanie
i skopiowanie takiej iloéci materialéw jest nieco naciggnigte, jednak sam mecha-
nizm jest rzeczywisty. Wystarczy na kilka sekund umiesci¢ pamieé przenosna
w komputerze, zeby znalazto sie¢ w nim oprogramowanie pozwalajace na zbiera-
nie informacji lub wirus, ktéry zainfekuje komputer.

Jezeli sam musisz uzy¢ cudzego nosnika USB, to przeskanuj go najpierw pod
katem ewentualnych wiruséw. Czesto zdarza sie, ze przy okazji szkolen, konfe-
rencji, spotkan integracyjnych itp. dostajesz rézne gadzety, miedzy innymi wias-
nie pamieci przenosne. Oczywiscie takie rzeczy ciesza, ale nalezy jednak uwazaé
i w pierwszej kolejnosci przeskanowaé pamiec.

Nie pozyczamy nikomu swojej szczoteczki do zeboéw czy recznika, zeby unik-
na¢ zakazenia wirusami, bakteriami, grzybami. Tak samo traktujmy swoéj kom-
puter — to nasza wlasno$¢, na ktérej mogg znajdowac sie wrazliwe dane, wigc
w miare mozliwosci ograniczajmy dostep do niego osobom postronnym.

Drugi sposéb, ktoéry jest powszechnie wykorzystywany, to rozsylanie tan-
cuszkow. Na pewno sam dostale$ kiedys$ juz wiadomos$¢, w ktérej bytes proszo-
ny o przestanie jej dalej, bo w przeciwnym wypadku los odwroci sie od ciebie,
nie wygrasz miliona w totka, a twdj dentysta dostanie zawatu podczas borowa-
nia twojego zeba. Niby nie wierzysz, lecz dmuchasz na zimne, prawda? A moze
zostale$ poproszony o wsparcie jakiej$ akcji charytatywnej, bo bez twojego jed-
nego grosza $wiat si¢ zawali? Przeciez taka kwota to dla ciebie nic, ale jesli
do akcji dotaczy rzesza ludzi, to uzbiera si¢ suma wystarczajaca na oplacenie
czyjego$ leczenia itp. Ile razy sprawdzites, czy ktos, kto jest przedstawiany na
zdjeciach lub opisywany w mailu, faktycznie istnieje? Jeden, dwa, trzy...? Zero?
No wlasnie.

Takim sztandarowym przykladem tancuszka jest zdjecie poparzonej Olj,
ktére pojawia sie w internecie od 2005 r. Faktycznie, dziecko zostalo poparzone,
a oszu$ci wykorzystali w sposéb nieludzki ten fakt, prezentujac zdjecie w porta-
lach spotecznosciowych, mailach i proszac o wsparcie. W rzeczywisto$ci jednak
rodzice Oli nigdy nie prosili o pomoc internautéw, a co za tym idzie — zadne pie-
nigdze, ktére w dobrej wierze zostaly przelane na podane konto, nigdy do nich



1.4. Zadbaj o pliki

nie trafity. Na portalach spolecznos$ciowych bardzo czesto, patrzac na to zdjecie,
uzytkownicy udostepniaja je kolejnym osobom, myslac, ze kto$ placi za liczbe
udostepnien. Otdz nie, tak nie jest. To tylko droga do zdobycia jak najwigkszej
iloéci danych o uzytkownikach. Natomiast dziecko juz dawno wydobrzato, bar-
dzo dobrze sobie radzi i zglasza sie do krakowskiego szpitala tylko na konsulta-
¢je, jednak oszusci w dalszym ciggu wykorzystuja zaistnialg sytuacje na potege.

Oczywiscie to nie jedyne dziecko, nie jedyna sytuacja, ktéra oszusci wykorzy-
stuja i podszywajac si¢ pod przerazonych rodzicéw, blagaja o pomoc. Jesli ko-
niecznie chcesz wesprze¢ kogo$ w potrzebie, dotaczy¢ do jakiej$ akcji, przestaé
komus ubranie, to zacznij od ustalenia, czy komunikat jest prawdziwy, czy kto$
chce tylko wykorzysta¢ twoje dobre serce. Obecnie wiekszo$¢ instytucji, funda-
¢ji, organizacji ma swoje strony internetowe lub profile w serwisach spolecznos-
ciowych. Mozesz wej$¢ na taka strone i sprawdzi¢, czy osoby, ktére masz zamiar
wesprze¢, s3 umieszczone na listach opublikowanych na tych stronach. Mozesz
tez zwyczajnie zadzwoni¢ do szpitala i zapyta¢, czy osoba, o ktérej napisano, ze
zostala poszkodowana, jest wérdd pacjentéw, poniewaz chcesz jej pomoc.

Wracajac jednak do komputera — pamigtaj, ze maile stanowiace fancuszek
maja zazwyczaj zalaczniki, w ktérych moze by¢ dostownie wszystko. Nie klikaj
ich bez potrzeby. To czesto wystarczy, aby twoj komputer stal sie dla cyberprze-
stepcOw niczym otwarta ksiega.

Znajomi zwykli wysyta¢ ci pre-
zentacje z cudnymi kotami i takimi
stodkimi szczeniaczkami, ze grze-
chem byloby nie zobaczy¢? A czy
podczas uruchamiania takiego po- [T EVRZ e il Le AR <=
kazu slajdow nie zauwazyte$ przy- [T ENTRIINTRIe| = ez lo AR
RTINS B/ BRI S eI R ENGIEISCIl sposob, aby jedno klikniecie powodowa-
informacja o tym, ze w pliku jest RGN ENIRTs ol Ao S a1
makro? Nie zauwazytes, bo klikates EFL VATl Mo =R e S eI eh
OK, OK i jeszcze raz OK, zeby po-
zamykac¢ kolejne okna z ostrzezeniami i nie bardzo chcialo ci si¢ czyta¢, co jest
w nich napisane. Nie popelniaj wiecej tego btedu.

Pliki, w ktérych umieszczono makropolecenia, sg bardzo czesto no$nikiem
wiruséw lub innego zloséliwego oprogramowania. Makra sg istotne z punktu
widzenia kogo$, kto tworzy plik — ulatwiajg np. formatowanie dokumentu.
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Nie sa natomiast wazne dla odbiorcéw. Hakerzy jednak bardzo czesto, wykorzy-
stujac niewiedze uzytkownikéw, dodaja makra do plikéw. Odbiorca mysli, ze
makro jest potrzebne do wtasciwego odtworzenia rzeczonej prezentacji, wiec
zgadza si¢ na jego uruchomienie mimo kolejnych ostrzezen wysytanych przez
system operacyjny, a czesto takze mimo prob zablokowania pliku przez program
antywirusowy. W efekcie komputer zostaje zainfekowany.

Kolejna wazna sprawa to prze-
chowywanie danych. Korzystajac
z komputera przez wiele lat, wy-
rabiamy w sobie pewne nawyki
segregowania plikéw, ukladania

Partycja — logiczny obszar dysku twarde-

ich we wiasciwych folderach. Kie-
dy otwierasz szafe i okazuje sie, ze
skarpety leza w miejscu koszulek,
a tam, gdzie powinien by¢ garnitur,
wisi sukienka zony, jeste$ skon-
sternowany, a czesto po prostu zly.
Podobnie powinno by¢ z kompute-
rem — zachowasz w nim porzadek,
jezeli utworzysz foldery, a w nich
bedziesz tematycznie zapisywac
pliki lub inne foldery. Pamietaj, aby

go, ktéry moze by¢ sformatowany w od-
powiednim systemie plikéw. Uszkodzenie
jednej partycji nie wptywa na inng. Jesli
przyktadowo na dysku zostaty wydzielo-
ne trzy obszary, to zazwyczaj pierwszy
jest nazywamy dyskiem C i umieszczamy
na nim pliki odpowiedzialne za funkcjo-
nowanie systemu operacyjnego. Kolejne
partycje to najczesciej D i E (ale nie jest
to regutg). Na nich przechowuje sie takie
pliki, jak zdjecia lub dokumenty.

nie i$¢ na tatwizne i nie zapisywaé
prywatnych danych w domysélnych folderach, takich jak Dokumenty, Moje
obrazy itp. Uzyskanie dostepu do tych folderéw jest bardzo fatwe. Dlatego war-
to przez chwile poczu¢ si¢ jak informatyk z krwi i kosci i podzieli¢ dysk na co
najmniej dwie partycje lub dokupi¢ dysk.

Podziatu dysku na partycje dokonuje si¢ zazwyczaj podczas pierwszej instala-
cji systemu operacyjnego. Dyski sg bardzo pojemne, wigc $mialo mozna zalozy¢,
ze pierwsza partycja, ktéra przeznacza si¢ na instalacje systemu oraz progra-
moéw uzytkowych, powinna mieé co najmniej 200-250 GB. Pozostalg cze$¢ dys-
ku mozna podzieli¢ dowolnie.

Jezeli kupite$ komputer, na ktérym jest juz zainstalowany system Windows,
to moze sie okaza¢, ze zostala utworzona tylko jedna partycja. Zanim zaczniesz
instalowaé nowe programy, zapisywac prywatne pliki, réwniez zastanéw si¢ nad
partycjonowaniem dysku. W internecie jest wiele programoéw, ktére majg w tym
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pomoc, jednak nie ma wiekszego sensu ich pobieraé. System Windows zostat
wyposazony we wlasne narzedzia, ktére umozliwiaja podzial na partycje.

1. Kliknij na pasku zadan ikone lupy, a nastepnie w polu wyszukiwania wpisz
~partycje”. Wybierz wynik wyszukiwania albo kliknij przycisk Start prawym
przyciskiem myszy i z menu kontekstowego wybierz Zarzadzanie dyskami
(rys. 2).

Mozesz tez nacisngé¢ kombinacje klawiszy Windows+R, a nastepnie
w okienku wpisa¢ diskmgmt.msc i klikna¢ OK (rys. 3).

Najlepsze dopasowanie

. Utworz i sformatuj partycje dysku
=) twardego

Panel sterowania Programy i funkcje

Opgje zasilania

Podglad zdarzen

System

[ Menedzer urzadzer
Polgczenia sieciowe
Zarzadzanie dyskami
Zarzadzanie komputerem
Wiersz polecenia

Wiersz polecenia (administrator)

Menedzer zadan
Panel sterowania
Eksplorator plikéw

Wyszukaj

%% Wyszukaj w moich danych Uruchom

Zamknij lub wyloguj sie

partycje
Pulpit

Rysunek 2. Uruchamianie narzedzia do tworzenia partycji na dysku w systemie Windows 10
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= Uruchamianie X

=7 Wpisz nazwe programu, folderu, dokumentu lub zasobu
= internetowego, a zostanie on otwarty przez system
Windows.
Otwérz:

| diskmgmt.msd| v

Anuluj Przegladai...

Rysunek 3. Uruchamianie narzedzia stuzgcego do partycjonowania dysku

2. W konsoli znajduja sie¢ wszystkie informacje o istniejacych partycjach oraz
nieprzydzielonym jeszcze miejscu. Jezeli dysk jest nowy, to moze si¢ okazag,
ze nieprzydzielonego miejsca jest naprawde sporo. Kliknij je wowczas pra-
wym przyciskiem myszy i z menu kontekstowego wybierz Nowy wolumin
prosty (rys. 4).

=Dysk 0
SYSTEM () (D:)
596,17 GB 100 MB NTFS 223,69 GB NTFS 349,88 GB NTFS
Online Zdrowy (System, Akkyw | | Zdrowy (Rozruch, Plik stronicowania, Partycja podstawowa) Zdrowy (Dysk logiczny)
sDysk 1
Podstawowy Nowy (F:)
111,79 GB 19,53 GB NTFS 92,26 GR
Online Zdrowy (Partycja podstawowa) Nieprzy« ¢
_iD-ROMO
DVD (E:)
Brak nosnika Pomoc

Rysunek 4. Tworzenie nowej partycji

3. W kolejnych oknach nalezy okre$li¢ rozmiar partycji, litere dysku (zazwyczaj
wybiera sie C jako partycje systemowa, a kolejne litery alfabetu to kolej-
ne partycje), system plikéw (NTFS), jednostki alokacji (najmniejsza ilo$¢
miejsca na dysku, ktéra moze by¢ przeznaczona do przechowywania pliku)
i wreszcie etykiete woluminu.
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4. Jezeli natomiast cate miejsce na dysku zostalo przydzielone do jednej party-
¢ji, to najpierw nalezy ja zmniejszy¢, przy czym mozna ja zmniejszy¢ wyltacz-
nie o warto$¢ wolnego miejsca znajdujacego sie na dysku. W tym celu kliknij
wybrang partycje prawym przyciskiem myszy i z menu podrecznego wybierz
Zmniejsz wolumin (rys. 5).

= Dysk 0 T S e ]

Podstawowy Zastrzezon || (C3) (D)

232,88 GB 100 MB NTI || 145,95 GB NTFS 450 MB 86,40 GB NTFS

Online Zdrowy (Sy || Zdrowy (Rozruch, Plik stronicowar || Zdrowy (Partycj | Zdrowy (Partycja podstawowa)
Otwérz

= Dysk 1 T e e e e [ Hsplony

Podstawowy Zastrzezonep | (G2) Nowy 0; je jak

931,51 GB 100MB NTFS || 474,16 GB NTFS 257 e

Online Zdrowy (Aktyw || Zdrowy (Partycja podstawowa) Zdrov Zmien litere dysku i Sciezki...
Formatu;...

Rozszerz wolumin...

W Nieprzydzielone Ml Partycja podstawowa
Zmniejsz wolumin...

Usuri wolumin...

Wiasciwosci

Pomoc

Rysunek 5. Zmniejszanie partyciji

5. W kolejnych krokach okre$l nowy rozmiar partycji.

6. Kiedy uzyskasz nieprzypisane miejsce, mozesz ponownie dokona¢ jego po-
dzialu na nowe partycje.

W przypadku komputeréw stacjonarnych zamontowanie dodatkowego dys-
ku nie nastrecza zadnych probleméw. Sytuacja sie komplikuje w przypadku
laptopéw. W ostatnim czasie jednak na rynku pojawilo sie mnéstwo dyskow
zewnetrznych, ktére mozesz podlgczy¢ sieciowo lub za pomoca kabla, korzysta-
jac ze zlacza USB (czyli takiego samego, do ktérego wpinasz pendrive). Obec-
nie mozesz kupi¢ albo dysk twardy (HDD), czyli taki, jaki od lat montuje sie
w komputerach, albo dysk nowszej generacji SSD (dysk poéiprzewodnikowy).
SSD jest zdecydowanie bardziej wydajny od HDD, jest tez, niestety, drozszy.

Jezeli prowadzisz firme, udzielasz si¢ w klubach czy po prostu masz na dysku
pewne wazne informacje, ktérych nie chcesz utraci¢, to dysk zewnetrzny wydaje
sie wrecz niezbedny. Te dane, ktére sg naprawde istotne, powinny mie¢ swoje
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kopie bezpieczenstwa (ang. backup). Mozesz co prawda zapisywac¢ pliki w chmu-
rze, lecz wowczas nalezy liczy¢ sie z tym, ze tatwo jest je przechwyci¢. W takiej
sytuacji najkorzystniejszym rozwigzaniem wydaje sie wlasnie dysk zewnetrzny.
W razie awarii komputera, uszkodzenia dysku w komputerze, dane na dysku
zewnetrznym pozostajg nienaruszone.

Jesli nie mozesz akurat pozwoli¢ sobie na zakup dysku, to przesdlij kopie istot-
nych plikéw do chmury. Najpopularniejszymi rozwigzaniami sa: Dysk Google,
OneDrive i Dropbox. Wybierz taka opcje, ktéra bedzie najlepsza zaréwno pod
wzgledem pojemnosci, jak i finanséw. Sprawdzmy, jak wyglada sytuacja w przy-
padku tych trzech ustug.

Dysk Google jest usluga bezplatng. Mozesz skorzysta¢ z 15 GB miejsca.
Wydaje sie, ze to dosy¢ duzo i tak jest, jezeli na dysku umieszczasz gléwnie do-
kumenty tekstowe. Jezeli przechowujesz na nim zdjecia i filmy, to ilo$¢ miejsca
bardzo szybko zaczyna topnie¢.

Tyle samo proponuje Microsoft w usludze OneDrive. Tu jednak jest mozli-
wo$¢ uzyskania dodatkowej bezplatnej przestrzeni jako wynagrodzenia za pole-
cenie ustugi innym uzytkownikom. Oczywiscie musza skorzysta¢ z tej ustugi,
aby$my zostali nagrodzeni. Mozliwe jest tez wykupienie dodatkowej przestrze-
ni dyskowej — obecnie (poczatek 2016 r.) miesigczny abonament za 50 GB
wynosi 7,99 zi.

Z Dysku Google mozesz korzysta¢, jezeli tylko masz zarejestrowane konto
w ustugach Google. OneDrive wymaga rejestracji w ustugach Microsoft — za-
zwyczaj musisz zalozy¢ konto podczas wstepnej konfiguracji systemu Windows
lub po zakupieniu dowolnego programu Microsoft, np. pakietu biurowego.

Nieco inaczej jest w przypadku Dropboksa. Wystarczy, ze posiadasz dowol-
ny adres e-mail, aby skorzysta¢ z tej ustugi. Tutaj jednak darmowa przestrzen
dyskowa jest o wiele mniejsza — masz do dyspozycji tylko 2 GB. Przekladajac to
na pliki, mozna powiedzie¢, ze wystarczy to na jeden lub dwa pelnometrazowe
filmy lub album ze zdjeciami z wakacji. Druga opcja to wykupienie abonamentu
miesigcznego — tutaj koszt wynosi 9,99 € miesigcznie, czyli zdecydowanie wig-
cej niz w ustudze OneDrive. Przestrzen jednak jest nieporéwnywalna — otrzy-
mujesz za te kwote az 1 TB, czyli dwadziescia razy wiecej miejsca.

Uzywanie takich dyskéw w chmurze nie jest niczym skomplikowanym. Po
uruchomieniu eksploratora plikow pojawiaja sie odpowiednio foldery o na-
zwach GoogleDrive (lub Dysk Google), OneDrive lub Dropbox. Kopiujemy do
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nich wybrane pliki i dajemy komputerowi czas na ich przestanie (trwa to odro-
bine diuzej niz przy zapisywaniu plikéw na dysku komputera).

1.5. Nie przesylaj niezabezpieczonych danych

Kazdy z nas musi czasami przekaza¢ pewne informacje innym osobom — moga to
by¢ archiwalne dokumenty, ktére sa podstawa sprawy spadkowej, szczegélowe
dane osobowe, informacje o realizowanych projektach, dane techniczne nowego
produktu lub loginy i hasta dostepu do firmowego konta bankowego. Takie dane
staraj sie przekazywac tylko osobiscie lub po odpowiednim zabezpieczeniu za
posrednictwem kuriera. Niewskazane jest przesylanie ich przez internet. Jezeli
sprawa jest bardzo pilna, to postaraj si¢ cz¢$¢ danych przesta¢ jednym kanatem,
a cze$¢ innym, i zadbaj o to, aby byly zabezpieczone hastem.

Przesytajac pliki za pomoca poczty elektronicznej lub komunikatoréw in-
ternetowych, réwniez warto je zabezpieczy¢. W przypadku oséb prywatnych
najczesciej wystarczy zastosowanie podstawowych srodkéw ochrony, jak zabez-
pieczenie pliku hastem. Dla cyberprzestepcow cenniejsze sg oczywiscie zasoby
firmowe lub rzadowe. Natomiast osoby, ktore przypadkowo wchodza w posia-
danie naszych plikéw, zazwyczaj nie dysponujq na tyle duzg wiedza, aby tamac
zabezpieczenia. Sprawdzmy zatem, jak najszybciej i najlatwiej zadba¢ o pliki.

1.5.1. Zaszyfruj pliki

Wiele aplikacji pozwala na nadanie plikom hasel, ktére w nich zapisujemy. Taka
opcje znajdziesz miedzy innymi w jednym z najpopularniejszych pakietéw biu-
rowych, Microsoft Office. Przypu$é¢my, ze chcemy chroni¢ dokument tekstowy.
W przykiadzie pokazany jest Microsoft Word 2013, jednak w innych wersjach
tego programu operacja przebiega w ten sam sposoéb.

1. Zapisz plik, klikajac karte Plik, nastepnie Zapisz jako i nadajac mu nazwe.
2. Nastepnie ponownie kliknij karte Plik.

3. Masz tu dostepng opcje Chron dokument. Jej wybranie spowoduje rozwi-
niecie listy, na ktérej mozesz zaznaczy¢, w jaki sposéb dokument ma by¢
chroniony. Wybierz Szyfruj przy uzyciu hasla.
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4. Zostaje wyswietlone okno, w ktérym nalezy wprowadzi¢ hasto.

Po kliknieciu OK pojawia si¢ nastepne okno, w ktérym powtdrnie wpro-
wadz to samo haslo i jeszcze raz kliknij OK (rys. 6).

Informacje

Nowy q .
dokumentacja projektowa
Otwoérz Moje dokumenty
Zapisz Chron dokument
’ Okresl, jakie typy zmian inne osoby moga wprowadza¢ w biezacym dokumencie.
Zapisz jako Ochrona
dokumentu ~
Drukuj |:b, Oznacz jako wersje ostateczna
» Powiadom czytelnikéw, ze ta wersja dokumentu jest
Udostepnij ostateczna, i sformatuj go jako tylko do odczytu
. Szyfruj przy uzyciu hasta awiera on nastepujace
SE } Chron ten dokument hastem
Zamknij " " .
D Ograniczanie edytowania
Okresl, jakie typy zmian moga wprowadzac inni

Ogranicz dostep
[2 Udziel dostepu innym uzytkownikom, jednoczesnie odbierajac *
im mozliwos¢ edytowania, kopiowania i drukowania.
Dodaj podpis cyfrowy
D1 Zapewnij integralno$¢ dokumentu przez dodanie
niewidocznego podpisu cyfrowego

Szyfrowanie dokumentu M Potwierdzanie hasta M

Zaszyfruj zawartos¢ tego pliku Zaszyfruj zawarto$¢ tego pliku

Hasto: Wprowadz ponownie hasto:

Sessee .....OOOI

Przestroga: Nie mozna odzyska¢ zagubionego albo Przestroga: Nie mozna odzyska¢ zagubionego albo
zapomnianego hasta. Zalecane jest przechowywanie zapomnianego hasta. Zalecane jest przechowywanie
listy haset i odpowiadajacych im nazw dokumentow I\ listy haset i odpowiadajacych im nazw dokumentéw |
w bezpiecznym miejscu. w bezpiecznym miejscu.

(Nalezy pamietac, ze w hastach jest rozrézniana (Nalezy pamietad, ze w hastach jest rozrézniana

wielkos( liter). wielkos¢ liter).

[ ok | [ Anuy ]1 [ ok ][ Anuy ]‘J

Rysunek 6. Zabezpieczanie dokumentu tekstowego hastem
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Jezeli zamkniesz plik, a nastepnie sprobujesz go powtdrnie otworzy¢, to zo-
stanie wy$wietlone okienko, w ktérym nalezy wpisaé ustawione wcze$niej hasto
(rys. 7). W przeciwnym przypadku plik nie zostanie otwarty.

Hasto M

Wprowadz hasto, aby otworzy¢ plik
C\..\dokumentacja projektowa.docx

ok | [ Anuy |

[ |

Rysunek 7. Otwieranie dokumentu tekstowego zabezpieczonego hastem

Dokladnie te same opcje znajdziesz w pozostalych programach pakietu. Za-
uwaz, ze ponizej widnieje opcja Ograniczenie edytowania. Umozliwia ona
ustawienie hasta, bez podania ktérego uzytkownik nie bedzie mégt wprowadza¢
zmian do pliku. Takie jednak haslo nie zabezpiecza przed przejrzeniem zawarto-
$ci — kazdy, kto ma dostep do pliku, moze go odczytac.

Jesli zajmujesz sie grafikag komputerowa, skladem publikacji przeznaczonych
do druku lub zamieszczasz je na stronach internetowych, to czesto generujesz
pliki w formacie PDE Takze i one mogg by¢ chronione hastem. Po co? Chocby
po to, ze nieraz zawierajg np. projekty techniczne przeznaczone tylko dla okre-
$lonych oséb lub zawarto$¢ plikéw udostepniasz osobom, ktére wniosty oplate,
kupily ksiazke i otrzymaly z nia kod dostepu do pliku. Hasto mozna wprowa-
dzi¢ w ustawieniach publikowania pliku jako PDE najczesciej w zaktadce Za-
bezpieczenia. Tu, jak w przypadku oprogramowania biurowego, réwniez masz
mozliwo$¢ wprowadzenia hasta chronigcego plik zaréwno przed otwarciem, jak
i przed edycja (rys. 8). Pliki PDF mogg by¢ zabezpieczane hastem w wersjach
PRO, takich aplikacji jak Adobe Reader czy Adobe Acrobat. W podstawowych
wersjach takich opcji nie znajdziemy. Konieczne jest zakupienie pelnej wersji
lub wykupienie abonamentu.
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Ustawienia publikowania jako PDF X

Ogdine Obiekty Dokument Ustawienia drukarskie Zabezpieczenia  zaawansowane 8 Braky | |

[MHasto otwierania
Hasto: | |
Potwierds hasto otwierania: | |

Hasto uprawnier
Hasto: | |
Potwierdz hasto uprawniesi: | |
Uprawnienia do drukowania: | Brak v
Uprawnienia do edytowania: | Brak v‘
] wiacz mozliwosé kopiowania tekstu, obrazkéw i innej zawartosci.

@ Ustawienia uprawnieri s zachowywane w programie Adobe Acrobat

[ox ][ amis || pomoc |
Zapisz Adobe PDF X
Predefiniowane ustawienie Adobe PDF: m 0 wysokiej jakosci] (Zmodyfikowany) v|
Standardowa: | Brak v| Zgodnosc: I Acrobat 5 (PDF 1.4) V|
0gélne Zabezpieczenia
(TR Poziom kodowania: Wysoki (128-bitowy RC4) — zgodny z p Acrobat 5 i y

Wyjscie P Sy =

Zabemiecsna
M Do otwarcia dokumentu jest wymagane hasto
Podsumowanie Pl
Hasto otwierania dokumentu: |:]

M Uzyj haska ograniczajacego edyde, drukowanie i inne zadania

e E—

T ——
Dozwolone dmkowanie:l Brak \,I
Dozwolone zm'any:| Brak "I

[Jwihacz kopiowanie tekstu, obrazéw i innych el Gw

[Jwiacz obstuge czytnikéw ekranu dia oséb niedowidzacych
Wiz metadane zwyklego tekstu

éne... | [ zapizpoF ] | Anulyj ]

| Zapisz ustawienia d

Rysunek 8. Zabezpieczanie plikéw PDF hastem w programach Corel i Photoshop



1.5. Nie przesylaj niezabezpieczonych danych

1.5.2. Spakuj pliki

Bardzo czesto hastami sa zabezpieczane pliki archiwum, nazywane tez plika-
mi skompresowanymi lub spakowanymi. Ich zawartos$¢ stanowia zwykle inne
pliki lub foldery, ktére na skutek kompresji (pakowania) sg umieszczane w jed-
nym pliku majacym mniejszy rozmiar. Z pakowaniem plikéw jest podobnie jak
z pakowaniem walizki — wydaje sig, ze do $rodka juz nic si¢ nie zmiedci, ale
odpowiednio przylozona sila sprawia, ze udaje nam sie¢ jeszcze upchnaé
dodatkowa bluzke, niezbedng ksiazke i szpilki, bez ktérych wieczér bytby stra-
cony. Dzieki spakowaniu plikéw lub folderéw ich przestanie przez internet jest
tatwiejsze — nie musisz zatacza¢ kazdego pliku osobno, lecz wystarczy, ze wy-
$lesz jeden zbiorczy plik.

Najbardziej rozpowszechnione formaty plikéw skompresowanych to .zip
i .rar. Natomiast jednym z najpopularniejszych programéw jest Easy 7-Zip,
ktoéry mozesz pobraé bezplatnie z internetu. Podstawowe polecenia tego progra-
mu sg umieszczane w menu podrecznym.
1. Jesli chcesz spakowaé wybrane pliki lub foldery, to zaznacz je w eksplorato-
rze plikéw i kliknij zaznaczenie prawym przyciskiem myszy.

2. Z menu kontekstowego wybierz Dodaj do archiwum (rys. 9).

2.
A

Cyfrowy Swiat
Seniora

Otwérz
Otwérz w nowym oknie
Przypnij do paska Szybki dostep
[[J Open as Brackets project
Browse in Adobe Bridge CS6
5 Add to MPC-HC Playlist
4 Play with MPC-HC
CRC SHA >
Dodaj do archiwum...

Skompresuj i wyélij e-mailem...

Rysunek 9.
Archiwizowanie pliku

Dodaj do "Cyfrowy Swiat Seniora.7z"
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3. W oknie dialogowym, ktére pojawi sie na ekranie, zaznacz opcje kompresji:
ustal nazwe pliku docelowego i, jesli plik ma by¢ chroniony hastem, w ob-
szarze Szyfrowanie wprowadz haslo, po czym je potwierdz, wprowadzajac
je ponownie w kolejnym polu. Nastepnie kliknij OK (rys. 10).

Dodaj do archiwum X
archimum:
l Cyfrowy Swiat Seniora.zip v |
Format archiwum: zip v Tryb aktualizagji: Dodaj i zamien pliki v
Stopieri kompresii: Normalna v Tryb Sciezek Relative pathnames v
Metoda kompresji: Deflate v Opcje
Utworz archiwum SFX
Rozmiar stownika: 32KB N .
Rozmiar sfowa: 32 he [[Jpelete files after compression
Rozmiar bloku ciagtego:
Szyfrowanie
Liczba watkow: 4 v /4 Wprowads? hasto:
Uzycie pamiedi dla kompres;ji: 131MB l |
Usycie pamied dia dek esi: 2MB inrowadz ponownie haslo: |
Rozmiar woluminéw (bajty):
I = I [JPokaz hasto
Metoda szyfrowania: ZipCrypto v
Parametry:
I R

Rysunek 10. Zabezpieczanie hastem pliku skompresowanego

Sprébuj teraz wypakowaé skompresowany plik.
1. W eksploratorze plikéw prawym przyciskiem myszy kliknij wybrany plik.
2. Z menu kontekstowego wybierz polecenie Wypakuj pliki (rys. 11).
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Otwérz
[[3 Open with Brackets
3 Otwérz przy pomocy WinRARa
B8 Wypakyj pliki...
g Wypakuj tutaj
3 Wypakuj do Cyfrowy Swiat Seniora\

CRC SHA >
i3 Otworz archiwum
33 Otwoérz archiwum >
i3 Wypakuj pliki...
Wypakuj tutaj

Wypakuj do "Cyfrowy Swiat Seniora\"
Testuj archiwum

Dodaj do archiwum...

Skompresuj i wyslij e-mailem...

Dodaj do “Cyfrowy Swiat Seniora.7z"

Skompresuj do "Cyfrowy Swiat Seniora.7z" i wyzlij e-mailem

EEEEEEEEEEE

Skompresuj do “Cyfrowy Swiat Seniora.zip” i wylij e-mailem

Otwoérz za pomoca >
Przywr6¢ poprzednie wersje

Wyélij do >
Wytnij

Kopiuj

Utwoérz skrét

Usun

Zmien nazwe

Wiasciwosci

Cyfrowy Swiat
Seniora

Rysunek 11. Dekompresja pliku

3. Zostaje wyswietlone okno, w ktérym powiniene$ ustali¢ docelowa lokaliza-
cje plikéw oraz wpisaé ustalone wczesniej hasto (rys. 12).
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Wypakuj : H\Cyfrowy Swiat Seniora.zip X

Wypakuj do:
—_— IH:\ v| ... | | Open

™ | Cyfrowy Swiat Seniora\

244,80 GB Free (Total: 457.25 GB)
After extraction completes successfully

[[J open output folder [[Jpelete source archives
Tryb sciezek Hasto
Pehe éoezh v I EXXXXXXXX
[CJeliminate duplication of root folder [JPokaz hasto
Tryb nadpisywania
Monituj przed nadpisaniem v [JRrestore file security

Co 1 v | [ o

Rysunek 12. Wprowadzenie hasta wymaganego do wypakowania pliku

4. Jedli nie wprowadzisz hasta, lecz klikniesz OK, to pojawi sie¢ kolejne okno
dialogowe, w ktoérym zostaniesz poproszony o wlasciwe hasto. W przypadku

braku hasta pliki nie zostang wypakowane, nie zobaczysz wiec ich zawarto-
Sci (rys. 13).

Wprowadz hasto X

Wprowadz hasto:
I

[CJPokaz hasto

[ [

Rysunek 13. Podawanie hasta w celu wypakowania plikéw
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1.5.3. Korzystaj z chmury

Bezpieczniejszym sposobem (co nie oznacza jednak, ze plikéw nie da si¢ prze-
chwyci¢) wydaje sie umieszczanie danych w chmurze i udostepnianie ich wy-
branym uzytkownikom. Nalezy przy tym uwazaé, aby nie stosowaé zawsze
udostepniania domy$lnego, poniewaz moze sie okaza¢, ze jest to udostepnianie
publiczne. Sprawdzmy, jak wyglada takie dzielenie sie plikami w najpopular-
niejszych obecnie ustugach, czyli Dysku Google, OneDrivie oraz Dropboksie.
Wszystkie te ustugi dzialaja w wersji webowej, desktopowej oraz mobilnej.
W zwigzku z tym, Ze nie kazdy uzytkownik instaluje na swoim urzadzeniu apli-
kacje odpowiadajace wybranym ustugom, przetestujemy wersje webowe, ktoére
wymagaja tylko zalogowania si¢. Na poczatek utworz dowolny plik, ktéry be-
dziesz kopiowatl do folderu w wybranej ustudze — nie ma znaczenia, w jakim
formacie. Moze to by¢ zaréwno obraz, jak i zwykly plik tekstowy.

1. Jezeli masz zarejestrowane konto w ustugach Google, to otworz przegladarke
internetowa i w pasku adresu wpisz drive.google. com, po czym si¢ zalo-
guj. Mozesz tez zalogowac sie do dowolnej ustugi Google, nastepnie klikna¢
w prawym goérnym rogu okna przycisk iz menu wybra¢ Dysk (rys. 14).

(] Inne zakiadki

Alicia T 0 9
Alicia HH v
) HH
“'

O G &

Moje konto Wyszukiwarka Mapy

o ) &5

YouTube Play Wiadomosci
Rysunek 14. Uruchamianie o Dysk Widaniass

ustugi Dysk Google
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2. Tak samo jak na dysku komputera, tak i tutaj powiniene$ mie¢ wszystko
uporzadkowane za pomoca folderéw. 15 GB to jednak sporo miejsca i jezeli
pliki bedziesz umieszczal w gtéwnym folderze, to niediugo sie¢ w nich po-
gubisz. Zalézmy, ze pierwszy folder bedzie nosit nazwe ,praca”. W lewej
cze$ci okna jest menu — kliknij Nowy, a nastepnie wérdd rozwinigtych opcji
wybierz Folder (rys. 15).

Google

& Dysk Moj dysk

I ,l Folder

Przeslij plik

B>

Przeslij folder

Dokumenty Google

[ |

Arkusze Google

Rysunek 15. Tworzenie nowego folderu
w ustudze Dysk Google

Prezentacje Google

3. Zostaje wyswietlone okno, w ktérym wpisz nazwe folderu i ja zaakceptuj,
klikajac Utwérz (rys. 16).

Nowy folder X

| praca| |

Rysunek 16. Nadawanie nazwy folderowi
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4. Folder jest juz gotowy. Aby do niego wej$¢, dwukrotnie kliknij jego nazwe
(rys. 17).

Google

& Dysk Moj dysk ~

=

Rysunek 17. Nowy folder | * B3 Midysk

5. Teraz swoj plik umie$¢ w folderze ,,praca”. Uruchom eksplorator plikéw, za
pomocy kliknie¢ znajdz plik przeznaczony do skopiowania i wskaz go kur-
sorem. Jednoczes$nie wcisnij lewy przycisk myszy i przytrzymujac go, prze-
ciagnij plik do folderu. Kiedy obok ikony pliku zobaczysz dymek z trescia
+ Kopiuj, zwolnij przycisk myszy (rys. 18).

| 5 | praca - o X

gtéwne L i Widok ~ .

# BOL e x CRE
Przypnij do paska Kopiuj Wklej - v Nowy Wraéciwosci Zaznaczanie
Szybki dostep [ B- | = - v %) <

Schowek (o] Otwi

€« v « Dyskloka... > praca v & | Przeszukaj: praca Vad

# Szybki dostep A Data modyfikacji Typ Rozmiar
OneDrive
I Pulpit
Dokumenty
& Dropbox
& Pobrane
[&] Obrazy
= Dysk lokalny (D
| foty 2016

nodeluod... 2016-02-0516:43  Dokument progra... 13Kg

lub uzyj przycisku ,Nowy".

LR T T T

v < >
1element  1zaznaczony element. 12,2 KB S

Przeciggnij i upusé pliki, by natychmiast przestac je do folderu:

BB praca

Rysunek 18. Kopiowanie pliku na Dysk Google
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6. W prawym dolnym rogu okna jest widoczny status przesytania pliku. Po za-
konczeniu tej operacji pojawia si¢ przycisk Udostepnij. Jedli od razu chcesz
plik przekaza¢ innemu uzytkownikowi, to kliknij ten przycisk. Jezeli plik
bedziesz udostepnial pdzniej, to mozesz zamkna¢ okno i w dowolnym czasie
kliknaé nazwe pliku prawym przyciskiem myszy, a nast¢pnie z menu kon-
tekstowego wybra¢ Udostepnij (rys. 19).

4 Przesylanie ukorniczone

w 123 KB Przestano Udostepnij
szczegoly techniczne nowego
modelu odkurzacza.docx

® Podglad

Otworz w >

*S Udostepnij...

Rysunek 19. Opcje udostegpniania pliku

7. W kolejnym oknie mozesz wprowadzi¢ adres mailowy osoby, ktérej chcesz
udostepnic¢ plik. I teraz mala pulapka — wydaje sie, ze wszystko jest usta-
wione prawidiowo, mozna wysyla¢, plik jest bezpieczny. Otéz nie, jeszcze
nie jest. Jezeli plik udostepnisz w takiej formie, kazda osoba, ktéra otrzyma
od adresata link do twojego pliku, bedzie mogta go bez problemu zobaczy¢.
Kliknij Zaawansowane (rys. 20).

8. W obszarze Kto ma dostep na razie jest widoczna informacja, ze tylko wias-

ciciel moze wyswietla¢ i edytowa¢ plik. Kliknij Zmien (rys. 21).
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Udostepnij innym Uzyskaj link do udostepniania ()
Osoby
Wpisz imiona i nazwiska lub adresy e-mail... # Moze edytowaé ~

Rysunek 20. Udostepnianie pliku za pomocg Dysku Google

Ustawienia udostepniania

Link do udostepniania (dostepny tylko dla wspodtpracownikow)
https://drive.google.com/file/d/0By7D5R02ZIblbnlzTWdBZE 1xQ1k/view?usp=sharing

Udostepnij link przez: M @ n ,

Kto ma dostep
8  Prywatny —tylko Ty masz dostep Zmien...
Alicja Zarowska-Mazur (Ty) Jest whasci..

alicja.zarowska@gmail.com

Rysunek 21. Zaawansowane ustawienia udostepniania pliku

9. Masz do dyspozygcji trzy opcje udostepniania linkéw. Aby jak najbardziej
zabezpieczy¢ plik, wybierz Wylaczone - okreslone osoby. Zatwierdz te
ustawienia przyciskiem Zapisz (rys. 22).
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Udostepnianie linkéw

Wiaczone - publicznie w intemnecie
@ Kazda osoba w internecie moze znajdowac i uzyskiwac dostep. Nie jest
wymagane logowanie si¢

Wiaczone - kazda osoba majaca link

-
& Kazda osoba majaca link moze uzyskiwac dostep. Nie jest wymagane
logowanie sie.
A o. Wylaczone - okreslone osoby
LN

Udostepniono okreslonym osobom.

Uwaga: w sieci mozZna publikowac elementy z kazda opcja udostepniania linkow.
Wiecej informacji

Anuluj Wiecej informacji o udostepnianiu linkéw

Rysunek 22. Wylgczanie udostepniania publicznego

10. Wreszcie w obszarze Zapro$ innych wprowadz adres lub adresy e-mail
i wybierz z listy, czy odbiorcy beda mogli edytowa¢, komentowac, czy tylko
wyswietla¢ plik (rys. 23).

Zapro$ innych:
‘Antoni Koniecpolski X  Dodaj wiecej osob # Moze edytowac ~

v/ Powiadom innych - Dodaj wiadomos¢ v Moze edytowaé

m Anuluj Wyslij koy Moze komentowacé

Moze wyswietlac
Ustawienia wiasciciela Wiecej informacji

UniemozZliwianie edytorom wprowadzania zmian dostepu i dodawania nowych 0sob
Wytacz pobieranie, drukowanie i kopiowanie dla komentujacych i przegladajacych

Rysunek 23. Wprowadzanie adresatéw i nadawanie im uprawnien
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11. Mozesz jeszcze wyltaczy¢ mozliwos¢ dodawania kolejnych odbiorcéow przez
adresata — po zaznaczeniu tej opcji kliknij Zapisz zmiany (rys. 24).

Ustawienia wiasciciela Wiecej informacji
v/ Uniemozliwianie edytorom wprowadzania zmian dostepu i dodawania nowych 0séb
Wyiacz pobieranie, drukowanie i kopiowanie dla komentujacych i przegladajacych

Wprowadzite$s zmiany, ktére wymagaja zapisania.

Rysunek 24. Ograniczanie mozliwosci dalszego udostepniania pliku

12. Po zakonczeniu ustawien kliknij WyS$lij. Nastepnie przycisk ten zostanie
zastgpiony przyciskiem Gotowe — kliknij go, aby zamkna¢ okno.

Tak udostepniony plik jest w miare bezpieczny. Jezeli nawet kto$ zdobedzie
link do pliku, to po jego wpisaniu do przegladarki pojawi si¢ prosba o zalogowa-
nie. Zalogowanie na inne konto niz konto wtasciciela pliku lub oséb z listy nic
kompletnie nie da — pliku nie da si¢ nawet wyswietli¢.

Zobaczmy, czy w ustudze OneDrive tak samo mozemy zabezpieczy¢ plik, aby
dostep do niego miaty tylko wybrane osoby.

1. Jezeli jeste$ zarejestrowany w ustugach Microsoftu, to uruchom przegladar-
ke i w pasku adresu wpisz onedrive.live.com, a nastepnie zaloguj si¢ na
swoje konto.

2. Kiliknij Nowy i w menu wybierz Folder (rys. 25).

W wyswietlonym oknie wpisz nazwe nowego folderu — moze by¢ taki sam,
jak wczedniej. Nastepnie kliknij Utwoérz (rys. 26).
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OneDrive
L Przeszukaj wszystko @ Nowy v 2 Przekaz v
‘ ml Folder
~ OneDrive
Pliki @3 Dokument programu Word
Ostatnie B8 Skoroszyt programu Excel
Zdjecia

B3 Prezentacja programu PowerPoint
Udostepnione

Ko B3 Notes programu OneNote

Rysunek 25. Tworzenie nowego folderu w ustudze OneDrive

Zapros osoby

Wspotpracuj z innymi osobami, pozwalajac im

p
na dodawanie, edytowanie i usuwanie plikow.

Rysunek 26. Nadawanie nazwy folderowi

4. Folderjestzalozony —aby go otworzy¢, wystarczy klikngé jego nazwe (rys.27).
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i OneDrive

P Przeszukaj wszystko @ Nowy v 2 Przekaz v

~ OneDrive P|Ik|

Pliki

) [
‘ praca Publiczny L

Rysunek 27. Widok folderéw w ustudze OneDrive

5. Otworz eksplorator plikéw, najedZ kursorem na plik, ktéry chcesz sko-
piowaé, wcisnij lewy przycisk myszy i przytrzymujac go, przeciagnij plik
do folderu ,praca”. Kiedy pojawi si¢ napis — Przenie$, zwolnij przycisk

(rys. 28).

| 5 | praca = o X

Udostepnianie  Widok ~ @

@v
9 = (@

Narzedzia gtéwne

Df-'X'

Przypnij do paska Kopiuj Wklej =y B Eﬁ Nowy Wrasciwosci 2 Zaznaczanie
Szybki dostep [# z = 7) =
Schowek Organizowanie Otwieranie
« v A « Dysk loka... > praca v o Przeszukaj: praca P
. -~
Dokumenty ~ ~  Nazwa Data modyfikacji

D Muzyka
[&] Obrazy
& Pobrane
I Pulpit
B wideo
“aa Dysk lokalny (C:
— Dysklokalny (D;
v €

@ szczeg6ly techniczne nowego modelu od...  2016-02-05 16:43

>
Telement  1zaznaczony element. 122 KB S

Ten folder jest pusty

Przeciagnij tutaj pliki, aby przekazac je do ustugi OneDrive.
Mozesz réwniez dodawac pliki do tego folderu za pomoca
aplikacji OneDrive dla komputera.

Wiz

Rysunek 28. Kopiowanie pliku na dysk OneDrive

6. Kliknij przestany plik prawym przyciskiem myszy i z menu kontekstowe-
go wybierz Udostepnij (rys. 29). Mozesz tez klikna¢ przycisk Udostepnij

umieszczony nad plikiem.
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szczegoty techniczne ...

Otworz w aplikacji Word Online
Otworz w programie Word
Udostepnij

Pobierz

Zmien nazwe

Rysunek 29. Wigczanie

Jsun udostepniania pliku

7. W kolejnym kroku wprowadz adres lub adresy mailowe (rys. 30).

Udostepnij

Zapros osoby

Utworz link

Udostepnione
uzytkownikom
Tylko ja

Zapro$ osoby do skorzystania z elementu
,5ZCzegOoty techniczne nowego modelu
odkurzacza.docx”

Wprowadz kontakty, do ktorych zostanie wystana wiadomos¢ e-mail z linkiem do

tego elementu.

Do

amoni‘koniecgolski@gmail.com|

Dodaj krotkie uwagi

Adresaci moga edytowac

Udostepnij

Zamknij

Rysunek 30. Wprowadzanie adresatow

8. Ustal uprawnienia adresatéw — tym razem masz do dyspozycji tylko dwie

opcje: wyswietlanie oraz edycje (rys. 31).
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Adresaci moga edytowac v

Adresaci moga tylko wyswietlac

Adresaci moga edytowac

Udostepnij Zamknij

Rysunek 31. Ustalanie uprawnien adresatow

9. Dodatkowo mozesz okresdli¢, czy adresaci musza by¢ zarejestrowani w ustu-
gach Microsoftu, czy nie (rys. 32). Pamigtaj jednak, Ze twoi znajomi korzy-
staja zazwyczaj po prostu z konta mailowego, a jezeli nawet sg zarejestro-
wani w Microsofcie, to zdarza sig, ze nie pamietaja, jakiego adresu podczas
tej rejestracji uzywali lub jakie wprowadzili hasto. Wazne jest rowniez to,
ze nawet je$li wyswietlenie lub edycja pliku wymagaja posiadania konta
w ustugach Microsoftu, to nie stanowi to zbyt duzego zabezpieczenia dla
pliku — kazda osoba, ktéra zaloguje si¢ do tych ustug, moze udostepniaé plik
kolejnym osobom.

Adresaci nie potrzebuja konta Microsoft

Adresaci nie potrzebuja konta Microsoft
Adresaci musza byc¢ zalogowani za pomoca kont Microsoft

Rysunek 32. Okreslanie sposobu udostepniania pliku

Plik jest udostepniony. W przeciwienstwie jednak do Dysku Google, kazda
osoba, ktora otrzyma link, ma dostep do pliku. Nie ma tu réwniez opcji ograni-
czania dalszego udostepniania. Oczywiscie ten sposob przekazywania informa-
¢ji i tak jest bezpieczniejszy niz za pomoca poczty elektronicznej lub komunika-
tora, lecz, niestety, na razie pozostawia sporo do zyczenia.

Pozostaje nam ostatnia usluga. Nie wymaga ona zakladania konta ani
w ustugach Google, ani Microsoftu. Mozesz korzysta¢ z dowolnego adresu
e-mail, ktéry masz.
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1. Uruchom przegladarke i w pasku adresu wpisz dropbox . com.

2. Jezeli jeste$ juz zarejestrowany, to zaloguj si¢. Jesli nie, to skorzystaj z opcji
Utworz konto.

3. Utworz nowy folder, klikajac przycisk - (rys. 33).

Zmien ta £ <" Alicja Zarowska-Mazur
Nowy folder i o

e Co (2

Rysunek 33. Tworzenie nowego folderu w ustudze Dropboksa

4. Nadaj folderowi nazwe i zatwierdz jg klawiszem Enter (rys. 34).

Dropbox

Nazwa

@ praca| Rysunek 34. Nadawanie
nazwy folderowi

5. Najedz kursorem na nazwe i ja kliknij, aby otworzy¢ folder (rys. 35).

@ praca = = ‘ Udostepnij v |

Rysunek 35. Widok nowego folderu

6. Na razie folder jest pusty. Podobnie jak w pozostatych ustugach, uruchom
eksplorator plikéw i przeciagnij plik do folderu (rys. 36).
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Ten folder jest pusty.

Przeciagnij i upus¢ plik w tym oknie, aby rozpocza¢ przesytanie

Rysunek 36. Kopiowanie pliku do folderu

na Dropboksie

7. Po przestaniu pliku obok jego nazwy pojawi sie przycisk Udostepnij. Kliknij

go (rys. 37).

szczegbly techniczn...docx | g Pobierz La Komentarz

szczegoty techniczne nowego model...rzacza.docx

Eé Usuh... \hﬁ Zmien nazwe  Wiecej v 123KB
0stemu = Udostepnij ’

Rysunek 37. Udostepnianie pliku

8. W podstawowej wersji uslugi mozesz wprowadzi¢ adresatéw, a nastepnie
klikna¢ Wyslij (rys. 38). To oznacza, ze kazda osoba, ktéra otrzyma link do

pliku, moze ten plik pobra¢ lub

wyswietli¢.



1. NIE DAJ SIE HAKEROM

Udostepnij tgcze do ,szczeg6ty techniczne ...a.docx” X

tacze do pliku Usun tacze

https://www.dropbox.com/s/1khmjognc305jql/szczeg¥%C3%B3%C5%82y%20techniczne%20nc
® Kazdy majacy tacze moze to zobaczy¢. Zmien uprawnienia / dodaj date wygasniecia
Wyslij to tacze do

(& antoni.koniecpolski@gmail.com | |

N

Rysunek 38. Wprowadzanie adresatow

9. Po wykupieniu wyzszej taryfy mozesz wybra¢ zmiane uprawnien i zezwoli¢
na wyswietlanie pliku tylko przez osoby dysponujace wiasciwym hastem,
a takze okre$li¢, jak dtugo plik ma by¢ udostepniany (rys. 39).

Uprawnienia tgcza do pliku ,szczegdty techniczne now...cza.docx” %

Kto moze to wyswietli¢? ® Kazdy majacy facze

Tylko osoby majgce hasto

Dodac date wygasniecia do tego Tak
tacza? ® Nie
Zmien taryfe na Dropbox Pro, aby wigczy¢ ustawienia uprawnien. ’ Anuluj ‘

Rysunek 39. Opcje udostepniania pliku na Dropboksie
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Jak widzisz, Dropbox moze by¢ bezpieczny, jednak wymaga to wniesienia
oplaty abonamentowej. Podsumowujac te trzy ustugi, okazuje sie, ze w bezptat-
nej, podstawowej wersji najwieksze mozliwosci daje Dysk Google. Natomiast
obstuga wszystkich trzech dyskéw polega na wykonywaniu bardzo zblizonych
operacji. Na rynku jest mnéstwo innych ustug tego typu — zazwyczaj jednak
sa platne. Chcac udostepnia¢ pliki innym uzytkownikom, zwykle korzystam
z Dysku Google, jesli natomiast pilnie chce wykonaé kopie bezpieczenstwa, to
wybieram OneDrive lub Dropbox. Kazda z tych uslug ma wady i zalety. Nie
mozna jednak $lepo ufa¢ zadnej z nich — zalecany jest zdrowy rozsadek. Pa-
mietaj, ze w dalszym ciggu to tylko sprzet i oprogramowanie — jezeli wszystko
dziala, to $wietnie, ale zawsze nalezy liczy¢ sie z tym, ze takie ustugi mogg pas¢
np. ofiarg hackingu. Jedli to tylko mozliwe, ograniczaj liczbe uzytkownikéw ma-
jacych dostep do plikéw, wytaczaj opcje dalszego udostepniania i pamigtaj, aby
ustali¢ termin wygasniecia dostepu lub zapisuj w kalendarzu, kiedy taki dostep
chcesz wylaczy¢.



